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ITK BERATUNG = PLANUNG

Kommunikationsinfrastruktur
ist eine zentrale Filhrungsaufgabe

Sicherheit ist Teil der Unternehmenssteuerung.

=0 .4 1ol

Betrieb & Stabilitat Compliance Marktposition
Absicherung von Stabilitat und Betrieb. Erfullung regulatorischer Anforderungen (NIS-2 / Schutz von Marktposition und Reputation.

DORA / KRITIS etc.).

© 2026 ITD - Strategische Managementberatung | Kommunikationsinfrastrukturist zentrale Fiihrungsaufgabe
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I Entwicklung der Bedrohungslage in Deutschland

Cyberangriffe nehmen zu
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© 2026 ITD - Strategische Managementberatung | Entwicklung der Bedrohungslage in D (p = prognostiziert)



I Liste / Ubersicht Cyberangriffe auf Unternehmen & Kommunen in D

Datum

10. Mdrz 2026
9. Mérz 2026
9. Mérz 2026
6. Mdrz 2026
6. Méarz 2026
6. Marz 2026
5. Mérz 2026
4, Marz 2026
3. Mérz 2026
2. Mérz 2026

1. Mérz 2026

24. Februar 2026
24. Februar 2026
24, Februar 2026
19. Februar 2026
19. Februar 2026
18. Februar 2026
18. Februar 2026
18. Februar 2026
17. Februar 2026
16. Februar 2026
16. Februar 2026
15. Februar 2026
14. Februar 2026
12. Februar 2026
10. Februar 2026
9. Februar 2026

1. Februar 2026

Unternehmen

Paass Logistik

Centro-Einkaufszentrum

Art des Vorfalls

Ransomware

Datendiebstahl

Westfield-Ei rum D i

ASB Saarland unberechtigter Zugriff

Suchthilfe direkt unberechtigter Zugriff

WAG Funktion Design Ransomware

Nopa Industriearmaturen nla

BKA Group Ransomware

Elo Ransomware

Cabka Group Ransomware

LKE Ransomware
Westwing nfa
Wachendorff nja
Westiform Ransomware
Ausgewahlt Vertrieb Ransomware

Hegelmann
Dinnebier Gruppe
Thallos

KFZ Sauter
Deutsche Bahn
Franz Sales Haus

Moldtech

unberechtigter Zugriff
Ransomware

nfa

Ransomware

DDoS

Datendiebstahl

Ransomware

Business Information Technology Solutions  nfa

Spir Star

Lohmann Tapes
Wagner Metall Concept
Renafan

Sigma Processing Group

Ransomware
nfa
Ransomware
Datendiebstahl

Ransomware

31. Januar 2026 Rdben Tonbaustoffe Ransomware
29. Januar 2026 Clatronic Ransomware
28. Januar 2026 Infocom Ransomware
28. Januar 2026 Kriiss Ransomware
26. Januar 2026 Centrotherm International Ransomware
24, Januar 2026 Hansemerkur International Ransomware
24. Januar 2026 Hart di Rec d Ra

19. Januar 2026 Wohnverbund St. Gertrud Ransomware
19. Januar 2026 Meissner Bolte Ransomware
16. Januar 2026 Microprecision Ransomware
15. Januar 2026 Elabs Ransomware
15. Januar 2026 Aero-Coating Ransomware
14, Januar 2026 Rameder nfa

12. Januar 2026 Brockhaus Fertigungstechnik Ransomware
8. Januar 2026 Stesad Ransomware
7. Januar 2026 Buhlmann-Gruppe Ransomware
5. Januar 2026 Gebriider Bagusat Ransomware
5. Januar 2026 KSL Ingenieure Ransomware
5. Januar 2026 Desy nfa

2. Januar 2026 Rében Tonbaustoffe Ransomware

Hinweis: Nicht alle der in dieser Liste genannten
Cyberangriffe sind bestatigt. Bei einigen handelt
es sich um MutmaRungen. Die Redaktion des
Security-Insiders wird diese Liste laufend

aktualisieren. Allerdings erhebt sie keinen

Anspruch auf Vollstdndigkeit. (Stand 10.3.26)

ITK BERATUNG = PLANUNG

Cyberangriffe
auf Kommunen 2021 bis
2024

9]
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14, Februar 2023
Landkreis Aurich
2. Juni 2023
Zweckverband
o
]?,‘wg:.l Weitere Informationen:
Vorpommern-Rigen
i 4 Wegin die Basisabsicherung

Abbildung 1 Quelle: BSI-Magazin 2024/02

Cyberangriffe verursachten 2025 massive wirtschaftliche Schaden:
*202 Mrd. € Schaden durch Cyberangriffe auf Unternehmen in D (Quelle: Bitkom)

298 Ransomware-Angriffe auf Organisationen in D (quette: s, unter Berufung auf Leak-Seiten

© 2026 ITD - Strategische Managementberatung | Entwicklung der Bedrohungslage in D (p = prognostiziert) | Cyberangriffe auf Unternehmen (Quelle: Security Insider) & Kommunen in D (Quelle: BSI)




Fehlende Transparenz als eigentliche Risikowurzel

o i

Unklare Kommunikationsbeziehungen Unzureichend dokumentierte Zugange
Mangelnde Sichtbarkeit komplexer Kommunikations- Schatten-IT und historisch gewachsene
beziehungen zwischen Systemen und Standorten. Fernwartungszugange ohne zentrale Kontrolle.

Zentrale Erkenntnis: Ohne vollstandige Transparenz keine Steuerbarkeit.

©2026 ITD - Strategische Managementberatung | Fokus: Transparenz & Governance
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Fehlende Sicht auf Abhdngigkeiten

Fehlendes Verstandnis fiir kritische Abhangigkeiten

innerhalb der Infrastruktur-Architektur.



Uberblick haufigste 10 Schwachstellen unsicherer Infrastrukturen

) & 55

UCC/ UCaaS / Contact Center Cloud-, On-Prem- & Hybrid- Netzwerke (LAN, WAN, SIP)
Systeme
1. Sicherheitsliicken in UC- / Collaboration-Tools 4. Fehlkonfigurationen in Cloud-Tenants 7. Veraltete Protokolle in der Infrastruktur
2. Ungeschlitzte Schnittstellen nach / von aufden 5. Sicherheits- & Verfligbarkeitsgefalle 8. Mangelnde Absicherung von SIP-Trunks (ESBC &
& nicht klar definiertes Change Management zwischen On-Prem & Cloud / kein BCM Firewall) und fehlendes Monitoring
3.Fehlende Verschliisselung der Sprachdaten 6. Mangelnde Transparenz tiber Datenfliisse 9. Fehlende Segmentierung / Container-
& unzureichender Schutz vor Schadcode und fehlende Redundanzen isierung kritischer Bereiche & Systeme

10. Fehlende Awareness seitens der Nutzer

©2026 ITD - Strategische Managementberatung | Identifikation typischer Handlungsfelder



Sicherung von Zugriffen und Identitaten

20 P

Unsicherer Remote-Zugriff Fehlende MFA
® Unzureichend gesicherter Remote-Zugriff @ Fehlende oder unvollstandige MFA
@ Risiken externer unpersonalisierter Wartungszugange ® Schwache Passwort-Policies

© Zzugriffskontrolle bestimmt das Gesamtrisiko maRgeblich.

©2026 ITD - Strategische Managementberatung | Identitats- und Zugriffsmanagement (IAM)
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Unklare Berechtigungen

@ Unklare/ nicht definierte Berechtigungsstrukturen

® Fehlendes Least-Privilege-Prinzip



Infrastruktur-Design und Netzwerkarchitektur

56 - 20

Fehlende Segmentierung Unsichere Cloud-Konfigurationen Kein Zero Trust
» Vermeidung flacher Netzstrukturen » Hartung von Cloud-Konfigurationen / Absicherung BCM » "Never trust, always verify" Prinzip
» Isolierung kritischer Kommunikationswege » Absicherung hybrider Schnittstellen » ldentitatsbasierte Zugriffskontrolle

Die Architektur bestimmt die schnelle Ausbreitung von Sicherheitsvorfallen und Effektivitdat von SchutzmafRnahmen.

©2026 ITD - Strategische Managementberatung | Architektur-Review & Design-Optimierung



Sicherheit in Betrieb und Prozessen gewahrleisten

< 5

Patch-Management unzureichend Monitoring & Logging fehlt
Systematische SchlieBung von Sicherheitsliicken Liickenlose Uberwachung & Protokollierung
durch zeitnahe Aktualisierung aller zur frithzeitigen Erkennung von Anomalien,

Infrastrukturkomponenten. Angriffsmustern & kritischer Incidents.

@ oOperativer Betrieb entscheidet iiber die Reaktionsfihigkeit lhrer Organisation.

©2026 ITD - Strategische Managementberatung | Operational Excellence & Security
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BCM & Notfallplane unklar

Etablierung belastbarer Prozesse zur
Aufrechterhaltung des Betriebs und schnellen

Wiederherstellung im Not- / Krisenfall.



Governance und Compliance zur Risikoreduktion

o_0 A
o B
)

Fehlendes Risikomanagement Unklare Verantwortlichkeiten Schwache Compliance-Strukturen
v Systematische Identifikation von Risiken v Klare Definition von Rollen und Aufgaben v Durchgangige Einhaltung von Richtlinien
~ Bewertung und Priorisierung von Mafsnahmen v Etablierung von Eskalationspfaden ¥ Nachweisbarkeit fiir Audits und Behorden fehlt

Governance reduziert Unsicherheit systematisch und schafft verlasslichen Handlungsrahmen.

© 2026 ITD - Strategische Managementberatung | Governance, Risk & Compliance (GRC)



Betriebswirtschaftliche Auswirkungen von Sicherheitsvorfallen T BERATUG - PLAVNG

® Betriebsunterbrechungen € Finanzielle Schiden
Stillstand kritischer Kommunikationswege fuihrt zu unmittelbaren Hohe Kosten durch Incident Response, Systemwiederherstellung
Produktivitatsverlusten und Prozessstorungen. sowie potenzielle Bufigelder und Pénalen.
= Haftungsrisiken Vertrauens- [ Reputationsverlust
a0 g NS /| Rep
Rechtliche Konsequenzen bei Verletzung der Sorgfaltspflicht (NIS-2, Nachhaltige Schadigung des Kundenvertrauens und der
DORA, DSGVO) fiir die Geschaftsfiihrung. Marktposition durch offentlich wirksame Vorfalle.

Ziel ist die systematische Risikoreduktion, nicht die reine Technikoptimierung.

©2026 ITD - Strategische Managementberatung | Business Impact Analyse & Risikomanagement



Strategischer Ansatz

@ Optimierung statt Austausch
© Bestehende Systeme durch gezielte Anpassung nutzen
© Einsparpotenziale realisieren

© Investitionen so weit als moglich vermeiden

© 2026 ITD - Strategische Managementberatung | Investitionsschutz & Effizienz

ITK BERATUNG = PLANUNG

Wirtschaftlichkeit im Fokus

Sicherheit und Wirtschaftlichkeit lassen sich durch
intelligente Strategien verbinden.

ROI MAXIMIEREN



Beratungsansatz der ITD

gl

Produktneutral & herstellerunabhingig

Objektive Beratung ohne Verkaufsinteressen fiir Hardware /

Software / Services.

Zertifizierte Experten & individuelle Strategien

Langjahrige Erfahrung bzgl. Individueller Absicherung regulierter /

beaufsichtigter Organisationen.

ITIL®-Integration

Nachhaltige Verankerung der Sicherheit in Ihren Service-

Prozessen.

© 2026 ITD - Strategische Managementberatung | Ihr Partner fiir sichere und resiliente Kommunikation
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lhr Ziel: Fundierte Entscheidungen

Wir schaffen die Transparenz, die Sie fiir eine fundierte Steuerung

lhrer Kommunikationsinfrastruktur benotigen.

ZUKUNFTSSICHER & STEUERBAR

Kostenfreie Erstberatung: www.itd.de/kontakt/




Methodik: Analyse - Bewertung > MaBRnahmen im PDCA-Zyklus

01 Analyse der Kommunikationsinfrastruktur & der von ihr betroffenen Geschiftsprozesse

PLAN

02  schutzbedarfsanalyse & strukturierte Bewertung des Schutzbedarfs

03 Modellierung /[ Strukturanalyse, Definition SicherheitsmaRBnahmen & Soll-Ist-Vergleich) CHECK ACT

04  Umsetzung der erforderlichern SicherheitsmaBnahmen und ggf. Risikoanalyse

PDCA-Zyklus fiir Compliance

Nachhaltige Sicherheitsentwicklung & Auditfahigkeit

© 2026 ITD - Strategische Managementberatung | Methodik & Prozessqualitéat



Ergebnisbild: Sicherheit wird plan- und steuerbar

Q ° 23

Transparente Reduzierte Klare Nachweisbare
Infrastruktur Risiken Verantwortlichkeiten Compliance

Sichere & resiliente Kommunikationsinfrastruktur als belastbares Fundament fiir lhr Business.

© 2026 ITD - Strategische Managementberatung | Ergebnis-/ Zielbild: Sicherheit wird plan- und steuerbar
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Bereit fiir eine
fundierte
Entscheidung?

lhr nachster Schritt

Klare Risikoeinschatzung
Sichern Sie sich jetzt Ihre erste

Mehr Transparenz strategische Einschatzung - fundiert,

unabhangig und zielfihrend.
Fundierte Enscheidungsbasis

Minimierung der Haftungsrisiken unter Beriicksichtigung der

JETZT KOSTENFREIE
ERSTBERATUNG SICHERN
www.itd.de/kontakt/

Angemessenheit [ Wirtschaftlichkeit

© 2026 ITD - Strategische Managementberatung | Ihr nachster Schritt




